BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

GI-DIS-K-411/113/07

Protokol kontroli

W dniach 4 — 6 wrzesnia 2007 r.,, na podstawie art. 14 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), w celu
kontroli zgodnoéci przetwarzania danych z przepisami o ochronie danych osobowych, dokonano
czynnosci kontrolnych w Urzedzie Ochrony Konkurencji 1 Konsumentéw z siedzibg w Warszawie

przy Pl. Powstaticbw Warszawy 1.

Z. upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnodct

kontrolnych dokonali:
1. Jan Filipowicz - inspektor
legitymacja shuzbowa nr 161; upowaznienie nr 412/325/07

2. Barttomiej Bernacki — mtodszy inspektor
legitymac)ja stuzbowa nr 192; upowaznienie nr 412/326/07

3. Adam Myziak — inspektor

legitymacja stuzbowa nr 156; upowaznienie nr 412/327/07

Wykaz aktow prawnych dotyczacych kontroli:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z pdzn. zm.), zwana dalej ustawa.

2. Rozporzadzenie Ministra Spraw Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej rozporzadzeniem.
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I. Ustalenia ogoélne.

Urzad Ochrony Konkurencji i Konsumentéw dziata na podstawie ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz. U. Nr 50, poz. 331). Prezes Urzgdu Ochrony
Konkurencji i Konsumentéw jest centralnym organem administracji rzadowej wlasciwym
w sprawach ochrony konkurencji i konsumentow (art. 29 ust. 1 ww. ustawy). Wykonuje on swoje
zadania przy pomocy Urzedu Ochrony Konkurencji i Konsumentéw (art. 29 ust. 6 ww. ustawy).
Zakres dziatania Prezesa Urzgdu okreslony zostal w art. 31 ww. ustawy.

Zakresem kontroli objeto przetwarzanie danych osobowych przez Prezesa Urzedu Ochrony
Konkurencji i Konsumentow z siedzibg w Warszawie przy Pl. Powstancow Warszawy 1 w zbiorze

danych o nazwie ,,Skargi konsumenckie”.

IL. Ustalenia szczegb6lowe.

Jak wryjasnila Pani Agnieszka Rudnicka, Specjalista w Departamencie Polityki
Konsumenckiej, w obecnodci Pana Pawla Lewickiego, Specjalisty w Departamencie Polityki
Konsumenckiej (protokol przyjecia wyjaénien stanowi zafacznik nr Al) w zbiorze danych
osobowych o nazwie ,Skargi konsumenckic” zgloszonym przez Prezesa Urzedu Ochrony
Konkurencji i Konsumentéw do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych nie s3 aktualnie przetwarzane dane osobowe. Dane w ww. zbiorze majg byt
przetwarzane przede wszystkim w systemie informatycznym, na ktéry sklada sie kilka specjalnych
aplikacji, a system ten jest obecnic w fazie sprawdzania, dopracowywania i testdw. Ideg powstania
ww. systemu informatycznego, ktérego pomystodawcy jest UOKIK jest utatwienie konsumentom
dostepu, za posrednictwem internetu, do instytucji wlasciwych w kwestii rozwigzywania
problemow konsumenckich i ulatwienie dostgpu do aktéw prawnych. Dostep do ww. systemu
informatycznego beda mialy wszystkie zainteresowane instytucje, wihasciwe ds. ochrony
konsumentdéw: to jest miejscy i powiatowi rzecznicy konsumentow, if:;!gostki Federacji
Konsumentéw, Paistwowe] Inspekeji Handlowej oraz delegatury i centrala UOKIK. Konsument
bedzie miat mozliwo$¢ wyboru wiasciwej jego zdaniem instytucji do zalatwienia jego sprawy.
Skarga ztozona przez konsumenta trafi wylacznie do wybranej przez niego instytucji, kibra w razie
uznania sie za nie wla$ciwa przekaze ja drogg elektroniczng przy uzyciu ww. systemu do instytucji
wlasciwej. Konsument, ktéry chcialby zlozyé skarge za posrednictwem ww. systemu
informatycznego zobowigzany jest poda¢ imi¢ i nazwisko oraz adres e-mail, moze takze podaé
adres zamieszkania, kiory jest dana nicobowigzkowa, pozostate informacje podawane przez klienta
dotycza tresci skargi. Ww. konsument ma tworzone wiasne konto dla danej sprawy. Na podany
przez siebie adres e-mail otrzymuje identyfikator i hasto, za pomoca ktérych uzyskuje dostep do
ww. konta. Po zalogowaniu sig na to konto konsument moze dokona¢ zmiany damych, zapoznac sig

7 tredcia odpowiedzi, uzupeli¢ skargg. Informacje istotne dla konsumenta przesylane sg na podany



przez niego adres e-mail, dotyczy to na przykiad prosby o uzupetnienie wniosku, informacji
o przekazaniu skargi wg wiasciwosci, czy udzielenia odpowiedzi na skarge. Konto w systemie
zakladane jest ponownie dla danej sprawy, jezeli ten sam konsument chece ziozy¢ skarge na innego
przedsigbiorce. Bedzie on rowniez musial ponownie wykona¢ ww. czynnosci.

Jezeli kwestie poruszane w skardze konsumenta leza w kompetencji Prezesa UOKIK to
konsument informowany jest drogg elektroniczng o podjgciu dziatan w ramach kompetencji Prezesa
UOKIK i jest pouczany w jaki sposéb moze zatatwi¢ swoja indywidualna sprawe. Skarga przestana
przez konsumenta niewlasciwie do UOKIK, po przestaniu jej wedlug whadciwosei do innej
instytucji pozostanie w systemic informatycznym i bedzie dostgpna dla UOKIK. Dane do ww.
zbioru bedg pozyskiwane przede wszystkim od konsumentéw za posrednictwem ww. systemu
informatycznego. Po wdrozeniu tego systemu bgda wprowadzane do niego réwniez dane dotyczace
konsumentéw kierujacych indywidualne skargi poczta tradjrcyjnav ktére ze wzgledu na brak
wlasciwosci Prezesa UOKIK bedg przekazywane instytucjom wilasciwym do rtozpoznania
indywidualnych skarg konsumentéw. W omawianej sytuacji do systemu informatycznego beda
wpisywane dane w zakresie imi¢ i nazwisko konsumenta, miejscowos¢ jego zamieszkania i krotki
opis sprawy. W UOKIiK pozostanie kopia pisma konsumenta.

Jak wyjaénita Pani Agnieszka Rudnicka, w obecnosci Pana Pawla Lewickiego, delegatury
UOQKIK przyjmuja skargi ustnie do protokotu. Skargi skiadane telefoniczne nie sq dokumentowane.
Skargi w ww. formach przyjmuja rzecznicy konsumentéw oraz Federacja Konsumentow.

Jak wyjasnita w dalszej czedci Pani Agnieszka Rudnicka, Specjalista w Departamencie
Polityki Konsumenckiej w obecnosci Pana Pawla Lewickiego, Specjalisty w Departamencie
Polityki Konsumenckiej Urzedu Ochrony Konkurencji i Konsumentéw (protokét przyjecia
wyjasnien stanowi zatacznik nr A2), zgodnie z posiadang wiedzg, przetwarzanie danych osobowych
w UOKIK w zbiorze danych: ,,Skargi konsumenckie” rozpocznie si¢ dopiero z chwila uruchomienia
systemu informatycznego sluzacego do przetwarzania danych w tym zbiorze. W chwili obecnej
przetwarzane sq dane osobowe, zawarte w dokumentacii wplywajacej do UOKIK (skargach
konsumentdw), ale przetwarzanie tej dokumentacji odbywa si¢ poza ww. zbiorem. Zrédtem danych
oscbowych, ktére bedg przetwarzane w ww. zbiorze bedzie wylacznie konsument. Dane te bedzie
wprowadzata ww. osoba za pomoca ww. sytemu informatycznego, badz tez dane bgdg wpisywane
z przestanej przez konsumenta korespondencji. Zakres przetwarzanych danych w ww. zbiorze
bedzie obejmowal: imi¢ i nazwisko oraz adres e-mail konsumenta jako dane obowiazkowe, adres
zamieszkania jako dane dodatkowe oraz inne dane, ktore konsument sam zamiesci w tresci skargi
np. nr telefonu. Celem przetwarzania danych w ww. zbiorze danych osobowych bgdzie pomoc
konsumentom, prowadzenie z nimi korespondencji oraz usprawnienie wspdlpracy pomigdzy
instytucjami zajmujacymi si¢ ochrong intereséw konsumentéw, Udostgpnianie danych osobowych

konsumentéw bedzie nastgpowaé wylgcznic w zwigzku z przekazaniem skargi konsumenta
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wg wiasciwoséci instytucji zajmujgcej sig ochrong intereséw konsumentow, ktére uzyskaja dostep
do systemu stuzacego do przetwarzania danych w ww. zbiorze. Obowiazek informacyjny wobec
konsumentéw, wynikajacy z art. 24 ustawy o ochronie danych osobowych bedzie realizowany
poprzez zamieszczenie stosownych informacji na stronie internetowej, za pomoca ktérej konsument
bedzie skiadal skargi. Informacje te beda dotyczyly wszystkich instytucji zajmujacych sie ochrong
intereséw konsumentéw (nazwy oraz adresy siedzib), ponadto konsument w e-mailu zawierajacym
identyfikator i hasto bedzie informowany o mozliwosci edycji swoich danych. Cel przetwarzania
danych jest znany konsumentom skiadajacym skargi, dobrowolnoéé podania ww. danych wynika
z dobrowolno$ci sktadania skarg. Konsument, ktérego skarga bedzie przekazywana wg wiasciwosci
innej instytucji bedzie o tym fakcie poinformowany. Wplywajace obecnie do UOKIK skargi
konsumentéw (listownie, e-mailem badZ skladane osobiscie w kancelarii Urzedu) sa rejestrowane
w kancelarii Urzedu w systemie informatycznym ,,Lotus”. Skargi konsumentéw przekazywane
sg w celu dekretacji do Prezesa lub Wiceprezesow Urzedu Ochrony Konkurencji i Konsumentow,
badz tez przekazywane s bezposrednio do wlasciwego departamentu, skargi przestane e-mailem
przekazywane sa bezposrednio do wlasciwego departamentu w formie elektroniczne.
W sekretariatach departamentéw skargi sa ponownie rejestrowanc w systemie ,Lotus”, skargi
przestane droga elektroniczna sa w sekretariatach drukowane. Ww. korespondencja jest
dekretowana przez Dyrektoréw poszczegdlnych departamentéw na wydziaty badz poszezegdlnych
pracownikéw departamentu. W systemie ,,Lotus” rejestrowana jest skarga konsumenta poprzez
nadanie nr sprawy, wpisanie imienia i nazwiska i miejscowosci zamieszkania konsumenta oraz
krotkiego opisu sprawy, a takze imienia i nazwiska pracownika UOKiK prowadzacego dang
sprawg. Pracownik po przyporzadkowaniu i przekazaniu fizycznym skargi staje sie za nig
odpowiedzialny takze w zakresic wiadciwego zabezpieczenia dokumentéw. Korespondencja
wychodzaca z UOKIK jest rejestrowana w poszezegédinych departamentach w systemie | Lotus”,
nast¢pnie jest ona przygotowywana do wysylki i dostarczana do kancelarii ogdlnej (przez sckretarki
departamentow). W kancelarii ponownie jest rejestrowana w systemie ,Lotus” jako poczta
wychodzaca i fizycznie dostarczana do wrzedu pocztowego. W przypadku przekazania skargi
wg wilasciwosci innej instytucji, w UOKIK w aktach sprawy pozostaje kopia pisma przewodniego
skargi konsumenta oraz kopia pisma przekazujacego dana sprawe, o fakcic przekazania sprawy
wg wlasciwosci konsument jest informowany na pismie. Kopie pism przewodnich konsumentow
sa pozostawiane w aktach sprawy na podstawie przepiséw KPA dotyczacych skarg i wnioskow.

Jak wyjasnita Pani Monika Stec, Dyrektor Departamentu Polityki Konsumenckiej Urzedu
Ochrony Konkurencji i Konsumentéw (protokoé! przyjecia wyjasnien stanowi zalgcznik nr A3)
podstawsg prawna przetwarzania danych osobowych w zbiorze ,Skargi konsumenckie” sg
nastgpujace przepisy prawa: art. 17 rozporzadzenia Parlamentu Europejskiego i Rady nr

2006/2004/WE z dnia 27 pazdziernika 2004 r. w sprawie wspdtpracy migdzy organami krajowymi
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odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw (Dz. Urz.
UE L 364 =z 9.122004), art. 31 pkt 7 i 10 ustawy z dnia 16 lutego 2007 1.
o ochronie konkurencji i konsumentéw ( Dz. U. z 2007 r. Nr 50 poz. 331), przepisy art. 63, 63, 66
oraz 227 i nast. ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania administracyjnego (tekst
jedn. Dz. U. Z 2000 r., Nr 98, poz 1071 ze zm.) oraz okolicznos¢, iz przetﬁarzanie danych jest
niezbedne do wykonywania okreslonych prawem zadan realizowanych dla dobra publicznego.
Zadania te wymienione sg w tresci art. 29 ust. 1 oraz art. 31 pkt 5, 7, 10 oraz 13 ustawy z dnia
16 lutego 2007 r. 0 ochronie konkurencji 1 konsumentéw (Dz. U. Nr 50, poz. 331).

Jak wyjasnila Pani Barbara Szydto, Gléwny Specjalista w Sekeji Technicznej Gospodarstwa
Pomocniczego Urzedu Ochrony Konkurencji i Konsumentéw w obecnosci Pani Adrianny
Kosmalskiej, Specjalisty w Sekcji Administracji 1 Transportu Gospodarstwa Pomocniczego
(protokét przyjecia wyjasnien stanowi zatacznik nr A4) budynek, w ktorym miesci sig UOKIK jest
objety catodobows ochrong, ktérag sprawuje podmiot zewnetrzny na podstawic umowy
tj. Spdtdzielnia Ustugowa ,,Universum” z siedziba w Warszawie. Kazdemu z pracownikéw UOKIK
wydawana jest karta dostepu, ktéra umozliwia wstep do czgdei budynku zajmowanej przez Urzad,
ponadto wskazani pracownicy posiadaja karty, ktére umozliwiajg wstgp do szczegélnych
pomieszczen takich jak serwerownia. Elektroniczny system kontroli dostgpu obstugiwany jest przez
program elektroniczny, ktéry ewidencjonuje fakt uzycia karty dostgpu. Pracownicy pobierajg
i zdaja klucze na portierni, klucze do szczegbinych pomieszezen takich jak Kadry, Ksiggowos¢
wydawane sg wskazanym imiennie pracownikom za pokwitowaniem. Pracownicy ochrony
dokonuja po zakonczeniu pracy Urzedu obchodu budynku, podczas ktérego sprawdzaja, czy
pomieszczenia zostaly zamkniete 1 wladciwie zabezpieczone. Goscie sa ewidencjonowani
w ewidencji prowadzonej przez pracownika ochrony, kiory zglasza przybycie goscia pracownikowi
Urzedu do ktérego przybyla dana osoba. Sprzatanie pomieszczen UOKIK odbywa sig poza
godzinami pracy Urzedu jedynie pomieszczenia szczegdlne, ktore sa plombowane, sa spreatane
w obecnosci zajmujacych te pomieszezenia pracownikow.

W toku ogledzin pomieszezen Departamentu Polityki Konsumenckiej w Urzedzie Ochrony
Konkurencji i Konsumentéw, w ktérych przechowywane sg skargi konsumentéw wchodzace
w sktad zbioru danych osobowych o nazwie ,,Skargi konsumenckie” ustalono, co nastgpuje: skargi
konsumentéw przechowywane sa w pomieszezeniach nr 660, 658, 656, 654, 652, 650, 648, 644,
642, 661 1 663 znajdujacych sie na VI pietrze budynku przy Pl. Powstancéw Warszawy 1.
Ww. dokumenty sq przechowywane w segregatorach 1 ulozone kolejno wedlug numeru skargi.
Segregatory umieszczono w drewnianych szafach wyposazonych w zamek. W pomieszczeniu
nr 667 skargi przechowywane sa w drewnianej szafie wyposazonej w zamek, w tzw. kuwetach,
podziclone na pracownikéw Departamentu Polityki Konsumenckiej. Wejscia do ww. pomieszezen

sa zabezpieczone drzwiami drewnianymi wyposazonymi w zamek. Z pomieszczenia nr 652
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prowadzi przejscie do pomieszczenia nr 650 zabezpieczone drzwiami drewnianymi wyposazonymi
w zamek. W pomieszczeniu nr 650 ww. przejscic jest zastawione szafa. Z pomieszczenia nr 650
prowadzi przejécie do pomieszczenia nr 648, a z pomieszczenia nr 667 prowadzg przejicia
do pomieszezen nr 665 i nr 667a. Wskazane przejécia sq zabezpieczone drzwiami drewnianymi

wyposazonymi w zamek (protokot ogledzin stanowi zatacznik nr A 5).

W Urzedzie Ochrony Konkurencji i1 Konsumentéw (UOKIK) obowigzki Administratora
Bezpieczenstwa Informacji pelni Pan Leszek Szcze$ - Referendarz w Wydziale Informatyki (kopia
powolania na administratora bezpieczenstwa informacji stanowi zalacznik nr B1). W kontrolowanej
jednostce obowiazuje ,,Polityka bezpieczenstwa systemow informatycznych oraz przetwarzania
danych osobowych Urzgdu Ochrony Konkurencji i Konsumentéw”, zawierajaca Instrukcije
Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych (kopia
ww. dokumentu stanowi zalacznik nr B2). W kontrolowanej jednostce prowadzona jest Ewidencja
uzytkownikéw dopuszczonych do przetwarzania danych osobowych, w formie przedstawionej
w zatgczniku nr B3. Kazda osoba dopuszezona do przetwarzania danych osobowych otrzymata

stosowne upowaznienie do przetwarzania danych (kopie przykladowych upowaznienn stanowig

zalacznik nr B4).

System ,,1.LOGOS” — skargi konsumenckie,

Jak wyjasnit Pan Zenon Katner, Naczelnik Wydzialu Informatyki (protokoél przyjecia
ustnych wyjasnien stanowi zalacznik nr B10), aktualnie skargi kierowane do kontrolowanego
Urzedu przetwarzane sa wylacznie w formie papierowej i nie sg rejestrowane w systemie
informatycznym. W UOKIK system informatyczny LOGOS (nazwa robocza SKON)
przetwarzajacy skargi konsumenckie jest w fazie wdrazania, na etapie testdéw. Dokumentacja
systemu przedstawiona zostala w zatgczniku nr BS5S. System ten wykorzystywany bedzie do
kompleksowej obstugi skarg konsumenckich przez nastgpujace instytucje: UOKIK (centrala
1 delegatury), Panstwowa Inspekcja Handlowa (centrala i delegatury), Federacja Konsumentdow
(centrala 1 delegatury), Stowarzyszenie Konsumentéw Polskich, rzecznicy konsumentow,
konsumenckie sady polubowne. Kazda ze wskazanych instytucji bedzie miata dostep wylacznie do
skarg przez nig wprowadzonych do systemu LOGOS. Dane osobowe skarzacych nie beda
udostgpniane pomigdzy ww. instytucjami.

Skargi do omawianego systemu wprowadzane bgda zaréwno przez pracownikéw ww.
instytucji, z wersji papierowej, jak rowniez bezposrednio przez konsumentéw poprzez Internet.
Formularz internetowy, ktdry shuzyé ma do skladania skargi przedstawiony zostal w zataczniku nr

B7. Wspomniany formularz przedstawia zakres danych, ktérych podanie bgdzie konieczne do
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System LOGOS wraz z przetwarzanymi za jego pomocg danymi zainstalowany zostanie
w siedzibie UOKIK, w serwerowni. Zabezpieczenia serwerowni opisane zostaly w dokumencie,
ktérego kopia stanowi zalacznik nr B9Y. Architektura techniczna oraz infrastruktura systemowa,
ktdra wykorzystywana bedzie do obstugi omawianego systemu opisana zostala w dokumencie
»Raport z analizy — zaprojektowanie, stworzenie 1 wdrozenie systemu obstugi bazodanowe;j ,,Skarg
konsumenckich w Polsce” w ramach projektu Phare nr 2003/004-379/01.10 ,,Wzmocnienie polityki
ochrony konsumentéw” (kopia dokumentu zatacznik nr B6).

Sposob zabezpieczenia transmisji pomiedzy serwerem bazodanowym, a komputerem,
z ktérego wysylana bedzie skarga przez konsumenta oparty jest o protokol SSL, szyfrowany
kluczem o dlugosci 1024 bit, certyfikat wystawiony przez Thawte Premium Server CA dla UOKIK.
Wskazane powyzej instytucje taczyé sie beda z baza danych poprzez koncowki wykorzystujace
instalacje Lotus Notes, Wykorzystane zostang zabezpicczenia wbudowane we wspomniany system.
Sposéb  odnotowania daty pierwszego wprowadzenia danych, identyfikatora uzytkownika
wprowadzajgcego dane, Zrédta pochodzenia danych oraz sposobu sporzadzenia raportu, o ktdérym
mowa w § 7 ust. 3 rozporzadzenia, przedstawione zostaty na wydruku stanowigcym zatacznik nr
BS.

Dostep do danych przetwarzanych w omawianym systemie mozliwy jest wylacznie po
wprowadzeniu identyfikatora uzytkownika oraz odpowiadajacego mu hasta na poziomie aplikacji
LOGOS oraz sieci Lotus Notes. Na poziomie sieci wymagane jest réwniez u'zycfe indywidualnego
klucza zapisanego na mobilnym nosniku informacji (dyskietka, pen drive, plyta CD). Dla kazdego
uzytkownika w systemie rejestrowany jest odrebny, unikalny, nie przyznawany innej osobie po
ustaniu jego waznosci, identyfikator. Hasta sktadaja si¢ z co najmniej 8 znakéw, duzych i matych
liter oraz cyfr i sq zmieniane co 30 dni.

Zabezpieczenia transmisji danych oraz oprogramowanie stosowane w celu ochrony przed
zagrozeniami pochodzacymi z sieci zewngtrznej opisane zastaly w dokumentacji stanowiacej
zataczmiki mr BS 1 B6 (,,Baza skarg konsumenckich dokumentacja uzytkownika”, ,Logos
dokumentacja administratora”, ,,Raport z analizy — zaprojektowanie, stworzenie 1 wdrozenie
systemu obstugi bazodanowej ,Skarg konsumenckich w Polsce” w ramach projektu Phare nr
2003/004-379/01.10 ,,Wzmocnienie polityki ochrony konsumentéw™).

Protokot ogledzin testowej wersji systemu LOGOS stanowi zaltacznik nr Bi1.

POUCZENIE:

Na podstawie art. 16 ust. 2 ustawy o ochronie danych osobowych, kontrolowanemu

administratorowi danych przysiuguje prawo zlozenia umotywowanych zastrzezen i uwag.



Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych
odmawiajacy podpisania protokohi, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pigmie

Generalnemu Inspektorowi Ochrony Danych Osobowych.

Zlozone zastrzezenia i uwagi:

Ninigjszy protokét sporzadzono w dwéch jednobrzmiacych egzemplarzach,

Warszawa, dnia 12 wrzeénia 2007 1.
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